KeePass — Programm zur Kennwortverwaltung

Was ist KeePassXC?

KeePass ist Programm zur Verwaltung von Passwortern sowie Benutzerdaten. Fiir die
meisten Programme und Internetdienste bendtigt man heutzutage aus Sicherheitsgriinden
viele und vor allem unterschiedliche Passworter. KeePass hilft diese sicher zu verwalten.
Und somit den Uberblick tiber die Vielzahl an Kennwértern zu behalten. AuRerdem kann
man mit Hilfe von KeePass auch, eigene sichere, Passworter erstellen. KeePass verschlisselt
die Passworter mit der Hilfe eines Algorithmus. Gesichert ist das Programm durch einen
“MasterKey”, diesen legt man beim Installieren des Programms manuell fest.

Installation von KeePassXC

1. Um KeePass downloaden zu kénnen besuchen Sie zunachst die Website:
https://keepassxc.org/. Die Anleitung zur Installation wird am Beispiel von Windows
erklart. Es gibt den KeePassXC- Manager aber fir alle gangigen Betriebssysteme wie
MacOS oder Linux.

2. Um den Download von KeePasXC zu starten wahlen Sie den Mentlpunkt, in der am
oberen Rand liegenden Mendileiste, Download aus. Dort kénnen sie dann lhr
Betriebssystem auswahlen und den Download starten.
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The thing computers can do best is storing information.

You shouldn't waste your time trying to remember and type your passwords.

KeePassXC can store your passwords safely and auto-type them into your everyday

websites and applications.
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3. Nach dem Sie den passenden Download ausgewahlt haben, bestatigen Sie die
Anfrage die Datei zu speichern. Ist das geschehen erscheint ihr Download in der
oberen Mendiileiste in dem blauen Pfeil auf der rechten Seite.
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4, Durch Auswahlen der dort abgelegten Datei starten Sie den Download von
KeePassXC. Nun kommt eine Reihe von zu bestadtigender Fenster, das Erste
bestatigen Sie mit “OK”, das nachste mit “next”. Nun akzeptieren Sie die
Lizenzvereibarung mit einem Klick in das kleine Kastchen. Dann betatigen Sie wieder
den Button “next”, danach den Button “install”. Das Programm ist nun installiert, um
es fertig zu stellen wahlen sie die Option “finish”. Nun bestatigen Sie die
automatische Suche nach Updates des Programms mit “Ja” oder wahlen Sie die
manuelle Suche mit “Nein”.

5. Nun o6ffnet sich ein neues Fenster, dort wahlen Sie den Punkt “neue Datenbank
erstellen” aus.
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Willkommen in KeePassXC 2.5.3

Speichern Sie Thre Passwérter sicher in einer KeePassXC-Datenbank

Neue Datenbank erstellen
Existierende Datenbank 6ffnen

Aus KeePass 1importieren | Von 1Password importieren Aus CSV importieren




Im nachsten Fenster kdnnen Sie nun Ihre Datenbank benennen und optional eine
Beschreibung hinzufligen. Dann wahlen Sie unten rechts die Option “weiter” aus.

Qj Meue KeePassXC-Datenbank erstellen... ? b4

ﬁ Allgemeine Datenbankinformationen

Bitte einen Mamen und wahlweize eine Beschreibung der neuen Datenbank eingeben:

. Datenbankname: |Passw6rher| |

Beschreibung: | |

Zurtick Abbrechen

6. Bei den nun erscheinenden Verschlisselungseinstellungen akzeptieren Sie die
Voreinstellungen mit “weiter”.

tj MNeue KeePassXC-Datenbank erstellen... ? X

Verschliisselungseinstellungen

Hier werden die Verschlisselungseinstellungen angepasst. Sie kinnen spéter in den
Datenbankeinstellungen wieder gedndert werden,
. Zeit zum Entschiisseln: 1.0s

100 ms 5s
B Hihere Werte sind sicherer, verléngern aber das Offnen der Datenbank
Datenbankformat: | KDEX 4.0 (empfohlen) ~

Mur wichtig, wenn die Datenbank mit anderen Programmen gedffnet wird

Fortgeschrittene Einstellungen

Zurtick Abbrechen




7. Nun folgt der wichtigste Schritt, das Festlegen des Master-Passworts. Dieses
brauchen Sie, um auf Ihre Datenbank zugreifen zu kénnen. Es ist wichtig das Sie
dieses Passwort behalten, denn ohne dieses wird lhnen der Zugriff verweigert. Sie
konnen dann nicht mehr auf lhre Daten zugreifen. Wahlen Sie unbedingt ein sicheres
Passwort. Es gibt die Moglichkeit die Starke Ihres gewahlten Kennwortes zu prifen.
Klicken Sie dafiir auf den kleinen schwarzen Wiirfel neben der Passworteingabe. Es
besteht optional die Moglichkeit weitere Verschllisselungen zu wahlen, klicken Sie
dafir auf “zusatzliche Verschlisselung” im unteren Fensterdrittel.

4# Neue KeePassXC-Datenbank erstellen... ? X

Datenbank-Master-Passwort

f Ein nur Thnen bekannter Schiiissel schiitzt die Datenbank.
' Passwort
Passwort eingeben: |"0"0" ‘ s

Passwort bestatigen: |"0"0u ‘ (]

Abbrechen |

Zusitzlichen Schutz hinzufiigen |

Zurlick. Abbrechen

&) Masterpasswort erzeugen. ? *

Passwort: |essssse

Passwort-Qualitdt: Gut Entropie: 74.49 bit

Passwort Passphrase

Léange: ' 16 =
Zeichenarten
Mewu erzeugen
J*_... | |Erweitertes ASCIT Fortgeschritten

Kopieren

Akzeptieren




Nun sollte die Datei beliebig benannt werden und an einem Ort, auf lhrem
Computer, gespeichert werden wo Sie sie wieder finden.

Dateiname: | Kennwort_Manager ~ |
Dateityp: | KeePass 2 Datenbank (*.kdbx) ~
# Ordner aushlenden Abbrechen

Fertig! Der KeePassXC Kennwort-Manager ist nun auf lhrem Computer gespeichert.
Sie kénnen den Passwort-Manager nun mit Passwortern und Benutzerdaten
befillen.

Grundlegende Funktionen von KeePassXC

Es besteht, wie oben schon erwahnt, die Moglichkeit mittels des KeePassXC sichere
Passworter zu erstellen. Klicken Sie dazu auf den kleinen schwarzen Wiirfel in der
oben liegenden Mendileiste.
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Passwort: [STwnm3vSS9NsKMQyE ‘
Entropie: 89.92 bit

Passwort-Qualitit: Gut

Passwort Passphrase

Lange: '
Zeichenarten
Neu erzeugen
f*_... | | Erweitertes ASCII Fortgeschritten
Kopieren
Schliefien

Ist das erledigt konnen Sie im, gelb markierten Feld, Ihr Passwort sehen. Dieses
kénnen Sie nun vielseitig einsetzen.

2. Um lhre Datenbank zu Sperren bzw. Zu entsperren nutzen sie die ganz rechts in der
Mendleiste liegenden Symbole. Nutzen Sie das Schloss, um lhre Datenbank zu



sperren und den Schraubenschlissel, um zu entsperren.
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Datenbank Eintrige Gruppen ‘Werkzeuge Hilfe
Q Ql H Qg‘ ! f & O & ‘ ? /"’ |n Buche (Strg+F)... L
& Root Titel Benutzername Passwort URL Motizen Verfallt
< >
& [Root] Q
Allgemein Teilen
Auto-Type Aktiviert
Suche Aktiviert
Ablaufdatum Niemals
Hotizen

3. Um ein Passwort oder Benutzerdaten in den KeePass- Manager einzupflegen, wahlen
Sie bitte den goldenen Schlissel. Dieser liegt links in der Mendlileiste. Fiillen Sie die

markierten Felder aus und bestatigen Sie mit “OK”.
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Datenbank Eintrige Gruppen  Werkzeuge  Hilfe
Qs ‘__'_.‘/_\ \\K ‘; O o g - buche (Stra+F)... a9
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5 Root Titel Benutzername Passwort URL Motizen Verfallt
< >
& [Root] (%]
Allgemein Teien
Auto-Type Aktiviert
Suche  Aktiviert
Ablaufdatum  MNiemals
Notizen
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Root > Eintrag hinzufiigen
= Titel: |Musner Account auf einer Website oder einer App
/ Benutzername: |M_Mushermann V|
v
2 Passwort: |uo¢oooooo | @
Eintrag Wiederholen: |-""-"" | [
URL: |htm:,|’fmuster.com | 3
1(;“‘: [ verfallt |09.04.2020 15:04 Vorgaben ¥
Fortgeschritten Motizen Beliebige Anmerkungen...|
o0
09
Symbol
L
Auto-Type
«r/ il
-

III Abbrechen

4. Es gibt auch die Moglichkeit eine neue Datenbank zu erstellen. Das kénnen Sie auf
dem Blatt-Symbol mit dem griinen Plus erledigen. Dieses ist ganz links auf der
Mendileiste abgebildet. Fir die neue Datenbank muss dann ein neues Passwort



erstellt werden.

&) Kennwéter - KeePassXC - O ¥
Datenbank Eintrige Gruppen Werkzeuge Hilfe
:OQ H Cg [~ & 8 & a 1 /‘ 8§ Suche (5trg+F) a
© Root Ttel Benutzemame  Passwort URL Notizen Verfallt
< >
B [Rooct] Q
Allgemein  Teilen
Auto-Type Aktiviert
Suche Aktiviert
Ablaufdatum Niemals
Motizen

5. Fertig! Nun sind Sie iber die grundlegenden Funktionen und Mdoglichkeiten des
KeePassXC-Managers informiert und kénnen anfangen die Verwaltung |hrer
Passworter einzurichten.



